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Bézné neni potfeba program Avast nijak nastavovat, protoZe jeho koncepce je v zakladnim nastaveni velmi privétiva
(tedy pokud v prabéhu instalace ponechate defaultni nastaveni).

Veskeré procesy programu Duel, které mohou byt kontrolovany, jsou automaticky nastaveny do povolenych vyjimek,
nema-li ktomu program Avast dostatecné opravnéni, vznese dotaz, jestli danou operaci povolit, samoziejmé
odpovime ANO (Povolit — pfipadné Neblokovat).

Bude-li se jednat o lokalni instalaci, je velmi nepravdépodobné (v praxi zatim nemdame vysledovdno), Ze by program
Avast jakymkoliv zplUsobem znemoznil funkénost programu Duel nebo znemoiZnil komunikaci mezi vlastnim
programem a serverem.

V pfipadé sit'ové instalace, je situace naprosto odliSna, a proto musime provést toto nastaveni:
1. Ve spodni systémové listé klikneme levym tlacitkem mysi na ikonu programu Avast.

2. Vzobrazeném okné prejdeme do Casti Firewall/Nastaveni firewallu.
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( '} K nastaveni zakladnich parametrd firewallu pouzijte ovladaci prvky umisténé nize.
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3. Zde se prepneme do nabidky Pokrocilé nastaveni a vpravo dole potvrdime Paketova pravidla.

stl  NASTAVENI

Politiky
Sitové profily Pomoci ovladacich prvkid na této strance mizZete nastavit parametry firewallu.

Pratelé . p
VYCHOZI PRAVIDLA

Pro programy, které nemaji definovana Zadna pravidla (tj. nejsou uvedeny na strance Pravidla pro
aplikace), délej nasleduj

] Pro jednotlivé médy firewallu pouZit samostatné nastaveni

Automaticky rozhodnout ¥

NASTAVENI

(] Zobrazit upozomnéni na nové vytvorena pravidla "povolit”

[ Zobrazit upozornéni na nové vytvoiena pravidla "blokovat"
[} Rezim Sdileni pfipojeni k Internetu

@ Rychlé kontrolni soucty (rychlejsi, ale o néco méné bezpeéné)

PAKETOVA PRAVIDLA

Zkugeni uzivatelé mohou upravovat i nizkotroviiova (paketova) pravidla firewallu.

Paketova pravidla...

oD B

4. Pomoci tladitka VloZit zadame nové pravidlo, kterym povolime protokol TCP/IP a ¢islo portu 1433, tak jak je

zndzornéno na obréazku.

,tticnvnstl PAKETOVA PRAVIDLA R
Aktivni Jméno Akce Protokol Smér Adresa Mistni port Vzdaleny pc
4 Windows Networking Out Povolit v | |[TCP/UDP v |[Ven v v 135-139,44!
4 Windows Networking In Povolit v | [TCP/UDP v | | Dovnit? v v | 135-149,445
4 DNS Povolit v | |[TCP/UDP v | [Ven v v 53
4 DHCP Povolit v | |UDP (17) v | |Dovniti/ven ¥ v | 67-68 67-68
T4 Icmp Ping Echo Povolit v | |ICMP (1) v | |Ven v v
4 Icmp Traceroute Povolit v | [ICMP (1) ¥ | | Dovnitf v v
4 Icmp TimeExceeded Povolit v | [ICMP (1) v | |Dovniti/ven ¥ v
~ Icmp DestUnreachable Povolit v | [ICMP (1) ¥ | |Dovniti/ven ¥ v
4 Icmp SourceQuench Povolit v | [ICMP (1) ¥ | |Dovniti/ven ¥ A
T4 GRE Povolit v | |GRE (47) ¥ | |Dovniti/ven ¥ v
4 MSVPN - PPTP,L2TP Povolit v ||TCP(6) v |[Ven v ¥ 1701,1723
4 IGMP Povolit v | (IGMP (2) v | [Dovnitifven ¥ v
4 MULTICAST Povolit v | |[UDP (17) v | |Dovniti/ven ¥ |[224.0.0.0-239.255.255.255 v
4 VPN - ESP Povolit v | [ESP (50) v | [Ven v v

: Toomoul  Jpovolk  YITCP®) ¥ )[Dovnitiieen ). T G
= 4
Odstranit Nahoru Dold
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5. Stejnym zplsobem vytvorime pravidlo pro protokol UDP a Cislo portu 1434, opét podle prikladového obrazku.

,{B%nvnstl PAKETOVA PRAVIDLA

Aktivni Jméno Akce Protokol Smér Adresa Mistni port Vzdaleny p¢
4 Windows Networking Out Povolit v | |TCP/UDP v | [Ven v v 135-139,44!
4 Windows Networking In Povolit v | [TCP/UDP v | |Dovnitf v v | 135-149,445

4 DNS Povolit v | |TCP/UDP v | |Ven v v 53

4 DHCP Povolit v | |UDP (17) v | |Dovniti/ven ¥ v | 67-68 67-68

4 Icmp Ping Echo Povolit v | [ICMP (1) ¥ | Ven v W

4 Icmp Traceroute Povolit v | [ICMP (1) v | |Dovnitf v W

T4 Icmp TimeExceeded Povolit v | [ICMP (1) ¥ | |Dovniti/ven ¥ v

4 Icmp DestUnreachable Povolit v | [ICMP (1) ¥ | |Dovniti/ven ¥ v

4 Icmp SourceQuench Povolit v | [ICMP (1) ¥ | |Dovniti/ven ¥ W

4 GRE Povolit v | |GRE (47) ¥ | |Dovniti/ven ¥ W

4 MS VPN - PPTP,L2TP Povolit v | |TCP (6) v | |Ven v v 17011723
T4 IGMP Povolit v | [IGMP (2) ¥ | [Dovnitifven ¥ W

4 MULTICAST Povolit v | [UDP (17) v | [Dovniti/ven ¥ ||224.0.0.0-239.255.255.255 v

4 VPN - ESP Povolit v | |ESP (50) v | |Ven v v

4 TCP/IP Duel Povolit v | [TCP (6) v | [Dovniti/ven ¥ v | 1433

b&mp Duel fﬁpwoﬁt v Euop (17) ¥ | Dovnité/ven vﬁ v ﬁim f[ |I

1}
v

4

Vloizit Odstranit Nahoru Dold
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6. Potvrdime OK a zavieme okno programu Avast.

Pozndmka: Pozndmka: v praxi miiZe nastat problém s odinstalovdnim programu Avast, v takovém
pripadé doporucujeme pouZit odinstalacni ndstroj ASWCLEAR, ktery naleznete zde i s postupem, jak na
to. http://files.avast.com/files/eng/aswclear.exe.
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