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Videalnich pripadech, je-li pfi instalaci ponechané defaultni nastaveni (nastavené vyrobcem) dokdze
program automaticky detekovat jednotliva sitova spojeni.

Pokud tak uskutecni, automaticky vznese dotaz, jestli pouzit rezim ,Pfisna ochrana” nebo ,UmozZnit
sdileni”. Bude-li se jednat o sit, v ramci niz probihd komunikace programu Duel a SQL Serveru, urcité
vybereme moznost ,,Umoznit sdileni“.
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Zjisténo pripojeni do nove sité
Zvolte reZim ochrany Vaseho pocitace v siti

"',' Prisnd ochrana

Vas pocitac nebude viditelny pro ostatni pocitace v
siti (napf. Vami sdilené slozky nebo tiskarny nebudou
viditelné z jinych pocitacd v siti). Pfikladem tohoto
pfipojeni je bezdratova sit’

® Umoznit sdileni

« Vas pocditac bude viditelny pro ostatni pocitace v siti
(napf. Vami sdilené slozky nebo tiskarny budou
viditelné z jinych poéitaéd v siti). Prikladem tohoto
pripojeni je domaci nebo firemni sit’

Informace o siti:

Podsit: 10.10.10.0 / 255.255.255.0
Ssid pfipojeni: AP Hroch
Dns adresy:  78.110.208.34;213.180.32.2;213.180.33.225

Detailni nastaveni...

Zvoleny rezim je mozZné zménit i kdykoliv pozdéji v casti Nastaveni (i

Zrusit

Pozor tedy na nechténé zakazani (Pfisna ochrana)!

Samoziejmé mUlzZe nastat situace, kdy jen preci dojde k blokaci urcitého souboru nebo procesu.
V takovémto pfipadé je nutné zadat zminény soubor (nejlépe vsak cely adresar programu, ve kterém se
nachdzi) do seznamu povolenych vyjimek.
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Nastaveni povolenych vyjimek

1. Vsystémové listé klikneme levym tlacitkem mysi na ikonu aplikace ESET a potvrdime moznost Otevf¥it okno.

2. V nové otevieném okné stiskneme klavesu F5 a v ¢dsti ,,stromu nabidek” Antivirus a antispyware dohledame

Nastaveni

[=)- Antivirus a antispyware
-Rezidentni ochrana souborového systému o vt
i~ Ochrana dokumentd
[#- Ochrana postovnich klientd
[#- Ochrana pfistupu na web
i Kontrola poditace
-Filtrovéni protokoldi
- Personaini firewall
|- Antispamova ochrana
- Aktualizace
+)- Nastroje
- Uzivatelské rozhrani
[-Razné

Odstranit

Nastaveni

[=)- Antivirus a antispyware Vyjimky
[#]- Rezidentni ochrana souborového systému
i--Ochrana dokumentd = Infitrace
[#- Ochrana postovnich klientd iC:\Program Files\Jezek software\DUEL\*, *

[#]- Ochrana pfistupu na web

Kontrola poditace

L Vyjimky
Filtrovani protokold
- Personaini firewall
£} Antispamova ochrana
Aktualizace
+}- Nastroje
- Uzivatelské rozhrani
tl-Rlzné

Upravit... Odstranit

[ ®ok ][ zust | [ standarcni

4. Zmény uloZime potvrzenim tlacitka OK.

Vzhledem k tomu, Ze program Duel je koncipovan jako databazovy program, musime povolit protokoly, kterymi tato
komunikace probiha.

U lokalni instalace staci povolit protokol TCP/IP a konkrétni ¢islo portu 1433.

Pro sitovy provoz programu Duel musime povolit i protokol UDP a konkrétni Cislo portu 1434.
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Povoleni protokolu

1) Vsystémové listé klikneme levym tlacitkem mysi na ikonu aplikace ESET a potvrdime moznost Otevf¥it okno.

2) V nové otevieném okné rozklikneme moznost Nastaveni/Personalni firewall.
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- , ; i Tz
I Sty ocheany Efé Personalni firewall

Kontrol ¢itac
O\ ontrola pocitace

Filtrovani sitové komunikace (i v Zapnuto
YQ‘ Zablokovat veskerou komunikaci: odpojit sit” (i
‘S‘ Vypnout filtrovani: povolit veskerou komunikaci (i
Automaticky rezim filtrovani s vyjimkami i v Zapnuto

Antivirus a antispyware s B s .
Lo ‘@’ Prepnout na interaktivni rezim filtrovani

Nastavit pravidla a zony...

Zménit rezim nastaveni ochrany pocitace v siti... (i

Detailni nastaveni personalniho firewallu...

@ Napovéda a podpora

Zobrazeni: Rozsiteny reZim Zménit... chranime vase digitalni svéty
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3) Zde potvrdime moznost Pfepnout na interaktivni rezim filtrovani.

7
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Shavacheany % Personalni firewall

Kontrola pocitace

Filtrovani sitové komunikace (i v Zapnuto
Aktualizace (5’ Zablokovat veskerou komunikaci: odpojit sit” (i
Eg' Vypnout filtrovéni: povolit veskerou komunikaci (G

Nastaveni
v Zapnuto
Antivirus a antispyware . P T ———

Personalni firewall

Nastavit pravidla a zony...

Antispamova ochrana RO : S
P Zménit rezim nastaveni ochrany pocitace v siti... (i

Nastroje
Detailni nastaveni personalniho firewallu...

Napovéda a podpora

Zobrazeni: Rozsifeny rezim Zménit... chrinime vade digitaini svéty

4) Poté potvrdime volbu Nastavit pravidla a zény.
acurity 4

A ochcny ﬁ Personalni firewall

Kontrola pocitace

Filtrovani sitové komunikace (i v Zapnuto
Aktualizace f{':;,\’ Zablokovat veskerou komunikaci: odpojit sit” G
‘5' Vypnout filtrovéni: povolit veskerou komunikaci

Nastaveni
Interaktivni rezim filtrovani (i v Zapnuto
Antivirus a anti are o . i
=Py & Prepnout na automaticky rezim filtrovani

Personalni firewall ® Prepnout na automaticky rezim filtrovani s vyjimkami

Antispamova ochrana [ K ) :
Nastavit pravidla a 26ny...

Zmeénit rezim nastaveni ochrany pocitace v siti... (i

Nastroje

Napovéda a podpora Detailni nastaveni personalnihe firewallu...

Zobrazeni: Rozsifeny rezim Zmeénit... chranime vase digitalni svéty
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5) V zobrazeném okné klikneme na tlacitko Nové.

Zony
Pravidla definuji chovani firewallu béhem filtrovani sitové komunikace. Pravidla mohou povolit nebo zakazat komunikaci jednotlivych
aplikadi, pro dané vzdalené poditace nebo porty. BliZsi informace o pravidlech ziskate v ndpoveédé.

Pfepnout na detailni zobrazeni véech pravidel Zobrazovat pravidla aktivné v profilu: | vechny

Aplikace /Pravidlo Dévér.zénado... Ddvér.zénaven Internetdovniti  Internetven
[aBPravidla bez pfirazené aplikace

[-[n |Host Process for Windows Services = ifické = Specifické = Specifické

[n"]Windows Logon User Interface Host ifické Specifické = Specifické
(#-[nServices and Controller app = ifické = Specifické = Specifické

[#-[aLocal Security Authority Process = ifické = Specifické = Specifické

{8 windows Logon Application = ifické = Specifické = Specifické

[#]-System = ifické = Specifické 7 Zeptat se
&w‘mdows Live Messenger ? « Povolit 7 Zeptat se

@ @Intemet Explorer ? « Povolit 7 Zeptat se « Povolit
[3 [n]Spooler SubSystem App ? « Povolit 7 Zeptat se « Povolit

[ Nove | Zménit |Smazat (Del)

gt

6) Vyplnime udaj Nazev -, DUEL“ a nastavime i ostatni Udaje dle obrazku a potvrdime OK.

Vieobecné |Lokélnistfana |Vzdélené strana

Vieobecné Gdaje o pravidiu
Nazev: [Elij=H

Protokol: TCP&UDP [ Zadat protokol...

Profi: | Pro kaidy

Doplfiujici akce
[7] Zapsat do protokolu [] Upozomit uzivatele

Vieobecné: Smér: Oba Akce: Povolit Protokol: TCP & UDP Profil: Pro kazg
Vzdalena strana: Pro kazdou
Lokalni strana:  Porty: Ms-SQL-s (1433); Ms-SQL-m (1434)

Aplikace: Pro kazdou
< | 1]
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7) Ve vrchni ¢asti okna se prepneme do ,,zalozky” Lokalni strana a potvrdime moznost PFidat port, zobrazi se
okno pro zadani Cisla portu, zadame 1433. Stejnym zpUsobem pFidame i ¢islo druhého portu 1434.

Vieobecné | Lokalni strana | Vzdalend strana

Lokalni port

Port: 1433 PRdat port...
Port: 1434 Nidat port

Pridat rozsah port...

Qdstranit

Aplikace

Prochdzet...

Vieobecné: Smér: Oba Akce: Povolit Protokol: TCP & UDP  Profil: Pro kazd
Vzdilena strana: Pro kazdou
Lokalni strana:  Porty: Ms-5QL-s (1433); Ms-SQL-m (1434)

Aplikace: Pro kazdou

<
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